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7 Papierberge
und Datenschrott

Rechtsgiiltigkeit von elektronisch erstellten Un-
terlagen - auf was es ankommt

In der kantonalen Verwaltung beabsichtigen immer mehr
Dienststellen und Direktionen, ihre Dossiers ausschliesslich
in einem elektronischen Geschaftsverwaltungssystem zu
fhren und nicht mehr auszudrucken. Dabei stellen sich
folgende Fragen:

» Wie steht es mit der Rechtsgultigkeit selbst erstellter elek-
tronischer Dokumente?

» Kann man Papierunterlagen nach dem Einscannen ver-
nichten? Sind die eingescannten Papierunterlagen rechts-
relevant?

In dieser Ausgabe des Info-Heftes befassen wir uns mit selbst
erstellten — so genannt genuin elektronischen Unterlagen
(,born digitally”), wahrend im nachsten Heft der Frage
nachgegangen wird, wie mit eingescannten Papierunterla-
gen zu verfahren ist.

Unterscheidung genuin elektronische Dokumen-
te - eingescannte Dokumente

Aus rechtlicher Sicht ist es wichtig, zwischen genuin elek-
tronischen und eingescannten Dokumenten zu unterschei-
den. Im Obligationenrecht (SR 220, Art. 957 Abs. 4) ist fest-
gehalten, dass elektronisch oder in vergleichbarer Weise
aufbewahrte Geschaftsbiicher, Buchungsbelege und Ge-
schéftskorrespondenz die gleiche Beweiskraft haben wie
solche, die ohne elektronische Hilfsmittel lesbar sind. Diese
Bestimmung bezieht sich allerdings nur auf genuin elektro-
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nisch erstellte Dokumente und nicht auf eingescannte Un-
terlagen. Sie ist jedoch auch anwendbar auf ein- und aus-
gehende Korrespondenz sowie Dokumente, die Rechtsge-
schafte festhalten und deren Abwicklung dokumentieren.

Gesetzliche Anforderungen an elektronische Ge-
schaftsverwaltungssysteme

In der eidgendssischen Verordnung Gber die Filhrung und
Aufbewahrung der Geschéaftsbicher (SR 221.431, Ge-
schaftsblcherverordnung) ist naher ausgefihrt, welche
Bedingungen erfillt werden mussen, damit elektronisch
erstellte Unterlagen dieselbe Beweiskraft haben wie Papier-
dokumente:

» Sie missen so erfasst und aufbewahrt werden, dass sie
nicht gedndert werden kénnen, ohne dass sich dies fest-
stellen lasst (Art. 3).

P Die Organisation, die Zustandigkeiten, die Ablaufe und
Verfahren sowie die Infrastruktur (Maschinen und Program-
me) sind in Arbeitsanweisungen so zu dokumentieren, dass
die Unterlagen verstanden werden kénnen (Art. 4).

» Archivierte Informationen sind von aktuellen Informatio-
nen zu trennen respektive so zu kennzeichnen, dass eine
Unterscheidung maglich ist. Die Verantwortung fur die
archivierten Informationen ist klar zu regeln und zu do-
kumentieren (Art. 7).

» Archivierte Informationen sind systematisch zu inventari-
sieren und vor unbefugtem Zugriff zu schitzen. Zugriffe
und Zutritte sind aufzuzeichnen. Diese Aufzeichnungen
unterliegen derselben Aufbewahrungspflicht wie die Da-
tentrager (Art. 8).

Anforderungen an die Informationstrager

Zur Aufbewahrung von Unterlagen sind sowohl unveran-
derbare Informationstrager (Papier, Bildtrager und unveran-
derbare Datentrager) als auch veranderbare Informations-
trager zuldssig. Letztere aber nur, wenn unter anderem:

» die Ablaufe und Verfahren zum Einsatz dieser Informati-
onstrager festgelegt und dokumentiert sowie die entspre-
chenden Hilfsinformationen (wie Protokolle und Log fi-
les) aufbewahrt werden,

» der Zeitpunkt der Speicherung der Informationen unver-
falschbar nachweisbar ist,

» technische Verfahren zur Anwendung kommen, welche die
Integritat der gespeicherten Informationen gewahrleisten.

Gleichstellung von Papier- und elektronischen
Unterlagen

Eine Gleichstellung von Papier- und elektronischen Unter-
lagen ist bei genuin elektronischen Dokumenten unter ge-
wissen Voraussetzungen moglich; mit der Geschaftsbucher-
verordnung sind die rechtlichen Grundlagen dazu gegeben.
Fur die Umsetzung sind organisatorische und technische
Massnahmen notwendig. Die Fachstelle Aktenfiihrung
untersttzt Sie dabei gerne.

Rechtsunsicherheit bei gescannten Unterlagen
Wesentlich komplizierter ist die Lage bei eingescannten
Dokumenten. Welches (juristische) Risiko gehen wir ein,
wenn Papierunterlagen nach dem Einscannen vernichtet
werden? Dazu mehr im nachsten Info-Heft.

Patrick Moser, Nina Klingler, René Quillet
Fachstelle Aktenfiihrung
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