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Bilrgerinnen und Birger sollen sich darauf ver-

DAS JAHR lassen konnen, dass staatliche Datenbearbei-

201 0__ tung im gesetzlichen Rahmen und transparent

IN KU RZE erfolgt. Die Datenschutzbehdrde hat primér den

Auftrag, das verfassungsmassige Recht der BUr-

gerinnen und Blrger auf informationelle Selbst-

bestimmung sicherzustellen. Sie sorgt daflr, dass staatliche Datenbearbei-
tung rechtmassig erfolgt.

Gemass ihrem Auftrag hat die Datenschutzbeauftragte ' mit ihrem klei-
nen Team auch wahrend der Berichtsperiode 2010 Private beraten und Uber
ihre Rechte informiert, kommunale und kantonale Organe unterstltzt, Da-
tenbearbeitungsprozesse kontrolliert, grossere und kleinere Projekte ge-
praft, Stellung zu Gesetzesentwdrfen oder politischen Vorstéssen genom-
men, an Kommissionenberatungen mitgewirkt, Medienausklnfte erteilt,
Vortrage gehalten, Schulungen durchgefiihrt, mit anderen Datenschutzbe-
horden zusammengearbeitet, die Rechtmaéssigkeit von Datenbearbeitungen
im Rahmen von Forschungsprojekte geprift und entsprechende Verfligun-
gen erlassen. Alle diese Aufgaben mussten erneut in einem komplexen,
dynamischen und durch technologische Entwicklungen stark beeinflussten
Umfeld wahrgenommen werden. Ohne regelméssige Weiterbildung und
ohne grosses personliches Engagement des ganzen Teams hatte der Auf-
trag kaum erflllt werden kdnnen.

Aufgrund der zur Verfligung stehenden Mittel konnten 2010 nicht alle Auf-
gaben gleich intensiv angegangen werden. Ein Schwerpunkt wurde deshalb
auf die Aufgaben gelegt, die eine grésstmaogliche Wirkung versprachen. Dazu
gehaorten Kontrollen der Datenbearbeitungsprozesse und verschiedene Schu-
lungen der Datenbearbeitenden. Aus Ressourcengriinden und krankheitsbe-
dingten Abwesenheiten mussten Ratsuchende aus der Verwaltung manch-
mal an die Rechtsdienste einzelner Direktionen verwiesen werden oder sich
etwas gedulden. Die vorhandenen Ressourcen liessen auch keine proaktiven
Tatigkeiten wie das Verfassen von Merkblattern und Checklisten zu.

Zusatzlich zum operativen Geschéft befasste sich die Datenschutzbeauf-
tragte 2010 mit der geplanten Einfiihrung des Offentlichkeitsprinzips und der
damit verbundene neuerlichen Revision des Datenschutzgesetzes. lhre An-
liegen brachte sie von August bis Dezember 2010 an sechs Beratungen der
Justiz- und Sicherheitskommission ein.

Rickblickend kann festgehalten werden, dass grosse Teile der Verwal-
tung dem Datenschutz grundsatzlich positiv gegeniberstehen. Allerdings
stiess die Datenschutzbeauftragte insbesondere bei der Wahrnehmung ih-
res Kontrollauftrags vereinzelt auch auf erheblichen Widerstand. Deshalb
informierte sie 2010 im Newsletter datenschutz.konkret und anlasslich ver-
schiedener Schulungen erneut Uber ihren (Kontroll-)Auftrag: Datenschutz ist
nicht Selbstzweck, sondern ein Grundrecht der Blrgerinnen und Blirger, das
ein Rechtsstaat zu beachten hat.

1] Der Begriff «Die Datenschutzbeauf-
tragte» bezeichnet die Behdrde, nicht die
Person.



AUS-_
GEWAHLTE
THEMEN

Die thematischen Schwerpunkte der Daten-
schutzbeauftragten lassen sich nicht immer auf
konkrete Falle eingrenzen. Sie basieren auch auf
allgemeinen Feststellungen und Trends im Rah-
men ihrer Tatigkeit.

INFORMATIONS- Das Offentlichkeitsprinzip soll den Wechsel vom
UND DATEN- traditionelleq Grundsatz der Geheimhaltung zum
SCHUTZGESETZ Prinzip dgr Offentlichkeit mit Geheimhaltungsvor-
behalt bringen.
(IDG) . Am 10. Januar 2002 Uberwies der Landrat das
(EINFUHRUNG  postulat «Fiir die Einfiihrung des Offentlichkeits-
DES prinzips» an den Regierungsrat und lud ihn ein, im
6FFENTL|C|-|- Kanton das Offentlichkeitsprinzip einzufiihren. Es

KEITSPRINZIPS) sei hier vorweggenommen, dass der Landrat am

10. Februar 2011 das neue Informations- und Daten-
schutzgesetz (IDG) verabschiedet hat, in dem das Offentlichkeitsprinzip ver-
ankert ist. Die erforderliche Anpassung der Kantonsverfassung wurde vom
Parlament gleichzeitig gutgeheissen. Sofern das Stimmvolk dieser Verfas-
sungsanderung zustimmt, wird der Kanton Basel-Landschaft das Offentlich-
keitsprinzip in naher Zukunft einflhren.

Da Datenschutz und Offentlichkeitsprinzip in einigen Bereichen Beriih-
rungspunkte haben und sich zum Teil Gberschneiden, entschied der Gesetz-
geber, im IDG beide Bereiche zu regeln. Das Ziel des IDG ist die transparente
Verwaltungstatigkeit — und nicht die glaserne Blrgerin oder der glaserne Bir-
ger.? Im Sinne des Offentlichkeitsprinzips soll jede Person Zugang zu den
Informationen erhalten, die bei den Behorden vorhanden sind, ohne dass sie
besondere Interessen geltend machen muss. Dieses Recht soll indessen
nicht absolut gelten: Es kann aufgrund einer besonderen gesetzlichen Ge-
heimhaltepflicht oder zum Schutz Gberwiegender 6ffentlicher oder privater
Interessen eingeschrankt oder verweigert werden (8 27 IDG). Zu den priva-
ten Interessen gehdrt auch das Recht, grundsatzlich selbst Uber die Verwen-
dung der eigenen Personendaten zu bestimmen. Mit dem IDG soll das gel-
tende Datenschutzrecht weitgehend unverdandert Gbernommen werden. In
Anbetracht der rasanten technologischen Entwicklung soll es jedoch mit
dem Prinzip der Datenvermeidung und Datensparsamkeit bei IT-Systemen
erganzt werden.

Die Datenschutzbeauftragte brachte ihre Anliegen zum IDG an sechs
Kommissionsberatungen von August bis Dezember 2010 ein®: Die Kommis-
sion entschied unter anderem, dass bei Streitigkeiten um den Informations-
zugang auf ein Schlichtungsverfahren verzichtet werden soll. Die Daten-
schutzbeauftragte unterstiitzte diese Anderung, da eine formelle Schlichtung
im Widerspruch zur Beratungs- und Kontrollaufgaben stehen kénnte: Die
Frage der Vorbefasstheit kdnnte ein Schlichtungsverfahren erschweren oder
gar verunmaoglichen. Im Weiteren beschloss die Kommission, dass Behor-
den innert vier Wochen mitteilen missen, ob sie einer Empfehlung der Da-
tenschutzbeauftragten Folge leisten wollen. Auch diese Anderung ist im
Interesse des Datenschutzes.

2] Vorlage 2010-199 S. 6

3] vgl. Bericht der Justiz- und Sicherheits-
kommission vom 20. Januar 2011

ILIIl. ZUGRIFFSBE-
RECHTIGUNGEN 2010 eine wiederkehrende Frage an die Daten-
AUF DATEN

I1.IV. ABSCHNITTS-

DAUERTHEMA
INTERNET"*

Wenn der Staat die hoheitlich erhobenen Daten sei-
ner Blrgerinnen und Birger im Internet veréffent-
licht, werden sie weltweit und unléschbar bekannt
gemacht. Damit verbunden ist der Verlust der so
genannten Verfigungsmacht: Weder die Behorde noch die betroffenen Per-
sonen kénnen erkennen, was mit den Daten im Internet geschieht. Es lasst
sich nicht eruieren, ob die Daten archiviert, weiterverarbeitet oder als Teil
eines Persdnlichkeitsprofils unter Marketingfirmen versteigert werden.

Die Datenschutzbeauftragte hat 2010 wiederholt Uber die Risiken infor-
miert und darauf hingewiesen, dass der Staat ans Recht gebunden ist und
unter Umstanden haftet, wenn jemand durch eine Publikation zu Schaden
kommt.

Wer auf welche Daten Zugriff haben soll, war auch

schutzbeauftragte.

Fir die Bestimmung von Zugriffsberechtigun-
gen empfiehlt die Datenschutzbeauftragte das
«need-to-know-Prinzip»: Die Benutzenden erhalten nur die Zugriffsberechti-
gungen, die fur die Erflllung ihrer Aufgaben erforderlich sind. Das gilt so-
wohl flr Papier- als auch fir IT-basierte Akten. Das «need-to-know-Prinzip»
reduziert die Risiken, dass Benutzende unndtige Zugriffsberechtigungen
missbrauchlich einsetzen und dass Dritte die Zugriffsberechtigungen der Be-
nutzenden missbrauchen (physischer Kontakt zur Hardware oder Uber Mal-
ware wie Trojaner). Ausserdem sind im Falle eines Missbrauchs (z.B. Daten-
diebstahl) alle Nutzenden unverdachtig, deren Zugriffsberechtigung die
missbrauchlich verwendeten Daten nicht umfasst.

Um zu klaren, welche Daten flr die Erflllung der Aufgaben tatsachlich
erforderlich sind, missen die Geschaftsprozesse, Ablaufe und Rollen defi-
niert sein. Diese Arbeit muss von der verantwortlichen Behdrde erledigt
werden, da nur sie Uber die notwendige Feldkompetenz verflgt. Diese De-
finition bildet auch die Grundlage flr die Qualitadtssicherheit. Anhand der de-
finierten Prozesse, Ablaufe und Rollen prift die Datenschutzbeauftragte die
Rechtmassigkeit der Zugriffsberechtigungen.

Das Bundesamt fir Strassen (ASTRA) richtete 2010

GESCHWINDIG- im Arisdorftunnel eine Anlage zur Messung der Ab-
KEITS- schnittsgeschwindigkeit (AGK) ein. Die Anlage

steht zwar im Kanton Basel-Landschaft, doch ist
KONTROLLE IM sie im Eigentum des Bundes und wird auch vom
ARISDORF- Bund betrieben. Fir Datenschutzbelange der An
TUNNEL lage ist der Eidgendssische Datenschutz- und Of-

fentlichkeitsbeauftragte (EDOB) zustandig.

Im Rahmen der Beantwortung einer landratlichen Motion, nahm die Daten-
schutzbeauftragte — zuhanden des Regierungsrats — Stellung zur AGK im
Arisdorftunnel. Zuséatzlich stand sie der Justiz- und Sicherheitskommission
anlasslich einer Besichtigung vor Ort Red und Antwort. Die Datenschutzbe-
auftragte beleuchtete jeweils die datenschutzrechtlichen Aspekte, wies in-
dessen darauf hin, dass nur der EDOB eine verbindliche Aussage zur AGK
machen kénne.

In den kantonalen Kompetenzbereich fallt hingegen der Datentransfer
von der AGK im Arisdorftunnel zur Kantonspolizei Basel-Landschaft und die
anschliessende Datenbearbeitung durch die Kantonspolizei. Die Datenschutz-
beauftragte prifte deshalb eine Beschreibung der Datenbearbeitungspro-
zesse aller Geschwindigkeitskontrollanlagen und stellte fest, dass sie die
Anforderungen des Datenschutzes gut erflllen.

Eine Medienmitteilung® des ASTRA zur AGK im Arisdorftunnel fiihrte
2010 zu Medienanfragen bei der Datenschutzbeauftragten, die mangels Zu-
standigkeit an den EDOB verwiesen wurden.

4] Vgl. Tatigkeitsbericht 2009, S. 8f.

5] www.news.admin.ch/message/index.
html?lang=de&msg-id=34214



III KO NTRO LL - Einen SChWGerﬂkt setzte die Datenschutzbe- 6] Die Aufsichtstelle kontrolliert nach

= auftragte 2010 beim weiteren Aufbau der Kon- ~ &inem durch sie autonom aufzustelienden
TATIG KE IT - . Prufprogramm die Anwendung der

trolltatlgkelt. Bestimmungen Uber den Datenschutz;
(AN LASS - Mangels spezifischer Vorgaben fiir daten-  !®24Bst-aDSG)

schutzrechtliche Kontrollen erarbeitete die Da-

FREIE KON - tenschutzbeauftragte 2010 den Prifungsablauf
TROLLEN)° aufgrund einer Ausbildung beim Schweizeri-

schen Verband der internen Revisoren. Einfa-
chere datenschutzrechtliche Kontrollen kénnen
nun anhand dieses Prtfungsablaufs durchgefihrt werden.

2010 befasste sich die Datenschutzbeauftragte mit vier Kontrollen ge-
maéass 824 Bst. a DSG; zwei konnte sie bereits in der Berichtsperiode ab-
schliessen (vgl. l.1.). Die Kontrollberichte wurden den Behdrden Ubergeben
und stehen somit auch den zustandigen kommunalen und kantonalen Auf-
sichtsorganen zur Verfligung.

Fur die Kontrollaufgabe konnten 2010 40-50 Stellenprozente einsetzt
werden. In Anbetracht des grossen Zustandigkeitsbereichs (u.a. alle kommu-
nalen und kantonalen Behorden sowie Private, die 6ffentliche Aufgaben er-
fullen) sind diese Ressourcen jedoch unzureichend flr eine umfassende
Pruftatigkeit. Denn im Rahmen einer datenschutzrechtlichen Kontrolle wer-
den wie bei einer ordentlichen Revision rechtliche, organisatorische und
technische Bereiche geprift. Komplexere Kontrollen, die zusatzlich zum
rechtlichen Fachwissen spezifische Kenntnisse in Betriebswirtschaft und/
oder Informatik erforderten, mussten deshalb 2010 an externe Fachleute ver-
geben werden (vgl. lll.1.). Die Kosten fiir die externe Vergabe bewegten sich
2010 im vergleichsweise bescheidenen Rahmen von rund 50000 Franken.

Die Kontrolle des Staatsschutzes blieb auch 2010 ein Thema: Nach wie
vor ladsst der Bund keine unabhangige Kontrolle des Staatsschutzes zu.
Faktisch definiert hier weiterhin der Bund als das zu kontrollierende Organ
den Prifungsgegenstand, was einer unabhangigen Kontrolle diametral

entgegensteht.
.1 ABGE- Die Abkommen von Schengen ermdglichen einen
SCHLOSSENE intensiven europaweiten Datenaustausch zwischen
KONTROLLEN Polizeibehdrden. Auch die Polizei des Kantons

Basel-Landschaft hat Zugang zum Schengener In-
formationssystem (SIS) mit seinen Gber 30 Millio-
lll.1.IT  KONTROLLE DER nen Fahndungsdaten. Weil fehlerhafte Nutzung oder

SIS-NUTZUNG Datenmissbrauch in einem so grossen System nicht
DURCH DIE ausgeschlossen werden kénnen, verlangen die Schen-
POLIZEI BASEL- gen-Staaten von den Nutzenden gewisse Kontrollen.
LANDSCHAFT Die Kantone sind verpflichtet, die SIS-Zugriffe regel-

maéssig zu prufen.

Eine Informationssicherheits- und Datenschutzprifung eines europaweit be-
triebenen Systems sprengt die Moglichkeiten der Datenschutzbeauftragten.
Gemass Rucksprache mit anderen Kantonen beauftragte sie deshalb 2010
ein Prifungsunternehmen, die Nutzung des neuen «SISone4all» durch die
Polizei Basel-Landschaft zu kontrollieren. Vertieft geprift wurden die Berei-
che Rechtsgrundlagen, Datenschutz und Informationssicherheit mit Fokus
auf die Verwaltung der Zugriffsberechtigungen sowie die Protokollierung der
Zugriffe in Log-Dateien.

Das Prafungsunternehmen wurde von den zustandigen Mitarbeitenden
der Polizei kooperativ und professionell unterstltzt und kam zum Schluss,
dass die gesetzlichen Vorgaben sowie die Anforderungen an die Datensi-
cherheit in den untersuchten Bereichen allgemein gut erfillt werden. Weil
in einigen Punkten Verbesserungsbedarf ausgemacht wurde, wurden ent-
sprechende Vorschlage erarbeitet. Der Verbesserungsbedarf liegt in einzel-
nen Punkten jedoch nicht im Zustandigkeitsbereich der Polizei Basel-Land-
schaft, sondern in der Kompetenz des Fedpol, das die SIS-Applikation
betreibt. Die Datenschutzbeauftragte wird die Verbesserungsvorschlage fir




lL.1Il. VORAB-
KONTROLLE’

KONTROLLE DES

PROJEKT liZ
MAMAC

die kantonalen Bereiche 2011 im Rahmen eines Follow-up und voraussicht-
lich in Kooperation mit dem Fedpol Gberprifen.

Nicht zuletzt aus finanziellen Grliinden erwies es sich als zweckmassig,
dass mehrere Kantone das gemeinsam genutzte System durch dasselbe
PrGfungsunternehmen prifen liessen. So konnte auch gewahrleistet werden,
dass jeweils die gleichen Prifungsstandards angewendet wurden.

2010 kontrollierte die Datenschutzbeauftragte den Be-

BEREICHS reich Kindergarten/Primarschule Laufen. Geprift wur-
KINDERGARTEN/  den die Datenbearbeitungsprozesse Zeugnisse, Stand-
PRIMARSCHULE ortgesprache, Weitergabe von Personendaten beim
LAUFEN Ubertritt vom Kindergarten in die Primarschule sowie

von der Unterstufe der Primarschule zur Mittelstufe,
und zwar hinsichtlich Rechtmaéssigkeit und Verhéaltnismassigkeit der Daten-
bearbeitung und der Datensicherheit sowie die Archivierung und Vernich-
tung. Die Datenschutzbeauftragte stellte dabei fest, dass die Mehrzahl der
gepriften Datenbearbeitungsprozesse datenschutzkonform vorgenommen
wurde und dass das gesetzlich geforderte Datenschutzniveau erreicht wurde.
Vereinzelt festgestellte Mangel konnten im Nachgang an die Prifung beho-
ben werden.
Die Zusammenarbeit mit dem Kindergarten und der Primarschule Laufen
im Rahmen der Prifung gestaltete sich sehr kooperativ, professionell und
offen, was eine speditive Kontrolle mit Gewinn fir beide Seiten ermdglichte.

LAUFENDE Am Institut fr Pathologie in Liestal fallen regelma-
KONTROLLEN ssig ausserst sensitive Gesundheitsdaten sowie

medizinische Daten der Strafverfolgungsbehdérden

an. Der Zugriff auf diese Daten ist deshalb nur zu-
DATENBANK rickhaltend zu gewahren. 2010 beauftragte die Da-
DES L tenschutzbeauftragte ein Prifungsunternehmen eine
INSTITUTS FUR Kontrolle an diesem Institut vorzunehmen: Die zur
PATHOLOGIE Verfligung stehenden Mittel erlauben es, die rechtli-

chen, organisatorischen und technischen Aspekte der
Zugriffsberechtigung auf die Applikation PathoWin+
zu prifen.

Beim Projekt [1Z-MAMAC (an welchem die IV-Stelle Basel-Landschaft, regi-
onale Arbeitsvermittlungen sowie Sozialhilfeinstitutionen beteiligt sind)
handelt es sich um medizinisch-arbeitsmarktliche Assessments im Rahmen
von Case Management. Die Datenschutzbeauftragte nahm 2010 eine an-
lassfreie Prifung dieses Projektes ins Jahresprogramm auf und startete
eine Prifung, die voraussichtlich im 1. Quartal 2011 abgeschlossen wird.
Geprift werden Rechtmassigkeit und Verhéltnismassigkeit im Zusammen-
hang mit der Bearbeitung von Personendaten; zudem werden Aspekte der
Datensicherheit kontrolliert.

Zusatzlich zur anlassfreien Kontrolle (vgl. lIL11.11),
die von der Datenschutzbeauftragten initiiert wird,
sieht das Datenschutzgesetz seit 2008 das Instru-
ment der Vorabkontrolle vor (8 15 DSG): Offentliche
Organe legen ihre geplanten Datenbearbeitungsprozesse der Datenschutz-
beauftragten vorab zur Priifung vor, wenn die Datenbearbeitung besondere
Risiken flr die Rechte und Freiheiten der betroffenen Personen mit sich
bringen kann. Dadurch kénnen Risiken fir die Personlichkeitsrechte der Bur-
gerinnen und Burger friihzeitig erkannt und vermieden werden. Die Daten-
schutzbeauftragte kann diese Aufgabe indessen nur wahrnehmen, wenn ihr
die entsprechenden Projekte vorgelegt werden. Mit dem Newsletter daten-
schutz.konkret informierte sie 2010 die verantwortlichen kantonalen und
kommunalen Organe Uber dieses Instrument und orientierte die Generalse-
kretarenkonferenz im Rahmen eines Referats Uber die Vorabkontrolle.

71 Wenn eine Bearbeitung von Personen-
daten aufgrund der Art der Bearbeitung
oder der zu bearbeitenden Daten geeignet
ist, besondere Risiken flir die Rechte

und die Freiheit der betroffenen Personen
mit sich zu bringen, muss diese Bear-
beitung vorab der Aufsichtsstelle zur Kon-
trolle vorgelegt werden (8 15a Abs. 1 DSG)

IV. BERATUNG
UND
STELLUNG-
NAHMEN

IV.1.

IV.LI

IV.LII. «<ARZT IM
DIENST» OHNE
PERSONEN-

DATEN erkennbar seien. Die Polizei &nderte daraufhin das Lay-

Die Grenzen zwischen der Beratungstatigkeit, den Stellungnahmen und der
Vorabkontrolle sind in der Praxis fliessend. Im Unterschied zu einer Beratung
oder einer Stellungnahme, sieht das DSG vor, dass eine Vorabkontrolle mit
einer formlichen Empfehlung im Sinne von § 25 Abs. 3 abgeschlossen wer-
den muss. Dieses Verfahren ist indessen nur dann sinnvoll, wenn kein Kon-
sens Uber die Organisation der Datenbearbeitungsprozesse gefunden wer-
den konnte und das Risiko einer Grundrechtsverletzung gross ist.

Es entspricht nicht der Praxis der Datenschutzbeauftragten, formliche
Empfehlungen zu erlassen, ohne vorgéangig im direkten Kontakt mit den
Datenbearbeitern nach Lésungen zu suchen. Da bisher stets ein Konsens
gefunden werden konnte, bedurfte es noch keiner formlichen Empfeh-
lung. Geschéfte, die der Datenschutzbeauftragten auch 2010 zur Vorab-
kontrolle vorgelegt worden waren, wurden entsprechend als ordentliche
Stellungnahmen abgeschlossen und die Ergebnisse formlos schriftlich
festgehalten.

MIGRATION

Obwohl die Zahl der Anfragen 2010 leicht rlick-
gangig war, erwiesen sich einzelne Dossiers
als sehr aufwandig. Speziell die Beratungen zu
IT-basierten Projekten waren zeitintensiv: Das
datenschutzrechtliche Know-how ist bei den
Behorden weiterhin kaum vorhanden, obwohl
sie fir den Datenschutz verantwortlich sind®.
Ebenso fehlt es oft an Wissen Uber Informatik-
sicherheit. Die Datenschutzbeauftragte verflgt indessen nicht tUber die Res-
sourcen, um grosse Projekte kontinuierlich zu begleiten. Zudem sollte eine
unabhangige Kontrollbehorde die zu kontrollierenden Projekte nicht selbst
mitgestalten, weil dadurch das Risiko einer Instrumentalisierung der Kon-
trollbehdrde entsteht. Angesichts dieses potenziellen Rollenkonflikts beriet
die Datenschutzbeauftragte 2010 die Projektleitungen jeweils bei konkreten
Fragestellungen.

AUSGEWAHLTE Das Bundesgesetz Uber die Auslanderinnen und
FALLE AUS DER Auslander'© verpflichtet Behérden des Bundes, der
BERATUNGS- Kantone und der Gemeinden in Art.97 Abs. 2, die
o fir den Vollzug des Gesetzes notwendigen Daten
PRAXIS und Informationen auf Verlangen der zustandigen
Behdrde bekannt zu geben. Im Rahmen der Amts-

DATEN AN DAS hilfe sind die kommunalen Sozialdienste somit ver-
AMT FUR pflichtet, dem Amt fir Migration die Daten bekannt zu

geben, die fir die gesetzliche Aufgabenerfillung erfor-
derlich sind.

Ein Sozialdienst wandte sich an die Datenschutzbeauftragte mit der Frage,
ob er dem Amt fir Migration Angaben zur Ein- und Ausreise einer Person
bekannt geben dirfe. Die Datenschutzbeauftragte beurteilte diese Be-
kanntgabe gestltzt auf das Bundesgesetz Uber die Auslanderinnen und
Auslander als zulassig. Der Datenschutz steht einer notwendigen Daten-
bekanntgabe nicht entgegen, sofern eine gesetzliche Grundlage zur Legiti-
mation der Bekanntgabe vorhanden ist und die Bekanntgabe verhaltnisma-
ssig erfolgt.

Ein Arzt wandte sich an die Datenschutzbeauftragte,
weil auf dem Parkbewilligungsausweis «Arztim Dienst»
sein Name, seine Adresse sowie das Praxisdomizil gut

out der Bewilligung so, dass Arzte und Arztinnen nun
«im Dienst» sind, ohne ihre Personendaten preisgeben
zu mussen.

8] Fir den Datenschutz ist die Behorde
verantwortlich, die in Erfullung ihrer
gesetzlichen Aufgaben Personendaten
bearbeitet oder bearbeiten lasst

(Art.4 Abs. 1 DSG)

9] Die Aufsichtsstelle berét die Behorden
in Fragen des Datenschutzes und berat
die betroffenen Personen Uber ihre Rechte
(824 Bst. b und ¢ DSG)

101 (SR 142.20)
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IV.LII. LISTEN- Die Einwohnergemeinden erheben Personendaten ho-
A_l_JSKUNFTE NUR heitlich und verfligen somit auch Gber Angaben, die
FUR IDEELLE eine betroffen Person feiwillig vielleicht nicht machen
ZWECKE wiirde. Entsprechend werden die Gemeinden haufig

ersucht, Listen mit bestimmten Daten ihrer Einwohner

und Einwohnerinnen herauszugeben.

Die Bekanntgabe von sogenannten Listenauskinften war bis zum
1. Januar 2009 im Datenschutzgesetz enthalten und ist seither im Anmel-
dungs- und Registergesetz geregelt'. Inhaltlich hat sich nichts gedndert: Die 111 (vgl. sGs111)
Bekanntgabe von bestimmten Daten'2 Uber mehrere Personen (sog. Listen- 121 Amtlicher Name, Vorname,
bekanntgabe) an Private ist zulassig, wenn die Privatperson diese fir einen  Sesclecht Seburtsdatum, Wohnacresse
ideellen Zweck verwendet. Die Frage, ob es sich um einen ideellen Zweck
handelt, ist im Einzelfall abzuklaren.

Mehrere Einwohnergemeinden wandten sich mit Anfragen nach Listen-
auskinften an die Datenschutzbeauftragte. Im Falle des Bauernverbandes,
der die Daten fur Informationen lber den Landdienst wollte, bejahte sie den
ideellen Zweck. Zum gleichen Schluss kam sie auch im Falle der Verkehrs-
kadetten. Anders beurteilte die Datenschutzbeauftragte die Anfrage einer
Firma, die neuen Eltern ein Werbegeschenk Uberreichen wollte, weil hier
das kommerzielle Interesse klar im Vordergrund stand. Als ebenso kom-
merziell begrindet beurteilte sie die Gesuche eines Handwerkerbetriebs,
der fUr seinen Betrieb werben wollte, sowie einer Privatschule, die Deutsch-
kurse anbieten wollte.

IV.LLIV. NUR ERFORDER- Eine Gemeindeverwaltung wandte sich an die Daten-

LICHER AK'_I_'EN- schutzbeauftragte mit der Frage, ob es rechtmaéssig
ZUGANG FUR sei, wenn jeder Gemeinderat Schlissel zu allen Akten-
GEMEINDERAT schranken der Gemeinde erhalte.

Aus Sicht des Datenschutzes und des Amtsge-
heimnisses sollten die Mitglieder des Gemeinderats nur Zugriff auf die Infor-
mation erhalten, die sie zur Erflllung ihrer Aufgabe wirklich bendtigten. Die
Datenschutzbeauftragte empfahl der Gemeindeverwaltung, die Berechti-
gungen anhand der Abldufe (Geschaftsprozesse) und der Rollen der Daten-
bearbeitenden festzulegen und die Zugriffsberechtigungen gemass dem
«need-to-know-Prinzip» zu erteilen (vgl. IL.111.).

IV.Il STELLUNG- Die Datenschutzbeauftragte nahm 2010 unter an-  13] www.privatim.ch/content/pd/
NAHMEN derem zu Vorlagen zu einem neuen Polizeiaufga- ~ Vermehmiassung_PolAG_20100205 pdf
bengesetz des Bundes'® sowie zur Revision des  14] www.privatim.ch/content/privatim/
Bundesgesetzes Uber die Uberwachung des Post- (Vpe;::t'm'azz‘;g%;??e;ijpdf
und Fernmeldeverkehrs '* Stellung.
Zu beiden Vorlagen liess sich auch die Vereinigung der schweizerischen
Datenschutzbeauftragten (Privatim) vernehmen. Die Datenschutzbeauftrag-
te beteiligte sich an der Erarbeitung dieser Stellungnahmen und schloss sich
der Meinung von Privatim an. Sowohl bei der Stellungnahme zum PolAG als
auch bei der Vernehmlassung zum BUPF regte Privatim an, die sehr unbe-
stimmten gesetzlichen Grundlagen zu verbessern und Rechtssicherheit mit
einer Grundlage zu schaffen, die den Schutz vor missbréduchlicher Verwen-
dung sowie die Transparenz der Datenlbermittlung gewahrleistet.
2010 ausserte sich die Datenschutzbeauftragte unter anderem auch zu
folgenden kantonalen Gesetzen und Projekten: IDG, Geblhrenverordnung
flr Geobasisdaten und Geodienste, Tribuna V3, Verordnung Uber die Be-
nutzung der Informatikmittel, Kantonales Personenregister, Dekret zum
Personalgesetz (Erziehungszulage), Anderung des Personalgesetz (Kindi-
gung, Probezeit und Abgangsentschadigung), Neues Mitarbeitergesprach,
Abschnittsgeschwindigkeitskontrolle (kantonaler Teil), Schuladministration,
VideoUberwachungsanlagen sowie Cloud Computing an Schulen.




V...

V.

VI.

VLI

INFORMA-
TIONS-
TATIGKEIT

Zahlreiche Medienvertretende wandten sich
auch 2010 an die Datenschutzbeauftragte. Die
Mehrheit der Anfragen betraf erneut das Thema
VideoUberwachung. Die Abschnittsgeschwin-
digkeitskontrolle im Arisdorftunnel fihrte zu
mehreren Medienanfragen, fir die jedoch der

MEDIEN Eidgendssische Datenschutz- und Offentlichkeits-
beauftragte zustandig ist, da der Bund Eigentimer
und Betreiber der Anlage ist (vgl. Il.IV.).
PUBLIKA- Die Datenschutzbeauftragte publizierte 2010 den
TIONEN, KURSE Tatigkeitsbericht 2009 und zwei Ausgaben des
UND Newsletters datenschutz.konkret ™. Wie bereits in
den Vorjahren schulte sie die neuen Polizeiaspiran-
REFERATE

tinnen und -aspiranten, unterrichtete die KV-Ler-
nenden von Kanton und Gemeinden im Daten-
schutzrecht und informierte die neuen Mitarbeitenden der kantonalen
Verwaltung im Rahmen des Einflihrungstags Uber die Grundprinzipien des
Datenschutzes. Aufgrund der Nachfrage flhrte sie erneut den Kurs «Daten-
schutz, was geht mich das an?» durch. Ferner wurde die Datenschutzbe-
auftragte zu einem Vortrag vor der Ethikkommission beider Basel Uber
grundsatzliche Datenschutzfragen eingeladen. Das Jugendparlament Basel-
Landschaft lud die Datenschutzbeauftragte ausserdem zur Sitzung zum
Thema «Uberwachungsstaat und Datenschutz» ein.

NATIONALE
UND INTER-
NATIONALE
ZUSAMMEN = verflgen, sind der fachliche Austausch und der
ARBEIT

Die Datenschutzbeauftragte nutzt gezielt die
Zusammenarbeit mit nationalen und internatio-
nalen Datenschutzbehorden. Da die meisten
Datenschutzbehorden im Vergleich zu den Da-
tenbearbeitern Uber bescheidene Ressourcen

gemeinsame Auftritt eine Moglichkeit, dieses
Ungleichgewicht etwas zu relativieren.

VEREINIGUNG Die kantonalen Datenschutzbehérden arbeiten
DER SCHWEI- hauptséachlich in der Vereinigung der schweizeri-
ZERISCHEN sohendDat§nhschlutjbeauftragltenF(Privati(;n) zgsam-

men, die sich mit den zentralen Fragen des Daten-
DATENSCHUTZ- schutzes beschaftigt. Die Datenschutzbeauftragte
BEAUF- ist seit Jahren im Vereinsvorstand, prasidiert die
TRAGTEN Arbeitsgruppe «Information and Communication

Technology» und arbeitet in der Arbeitsgruppe «In-
nere Sicherheit» mit. Zuséatzlich zu den Stellungnahmen zum Polizeiaufga-
bengesetz des Bundes und zur Revision des Bundesgesetzes Uber die Uber-
wachung des Post- und Fernmeldeverkehrs (vgl.IV.Il) bezog Privatim
Stellung zur Veréffentlichung der Grundbuchdaten im Internet'® und wies
offentlich darauf hin, dass im Bereich Staatsschutz nach wie vor keine unab-
hangige Datenschutzkontrolle existiert.

Anlasslich der Frihjahrsversammlung von Privatim liessen sich die Mit-
glieder durch einen Vertreter des Bundesamtes flir Statistik Uber die Regis-
terharmonisierung und die Volkszahlung 2010 informieren. Am Herbstple-
num referierte Astrid Epiney, Professorin an der Universitat Freiburg, Uber
«Neue europarechtliche Entwicklungen und die Auswirkungen auf das Da-
tenschutzrecht in der Schweiz». Zudem tauschten sich die Mitglieder Gber
ihre Erfahrungen mit dem neuen Instrument der Vorabkontrolle aus.

15] www.baselland.ch/main_newsletter-
htm.273785.0.html

161 www.privatim.ch/privatim %20
Medienmitteilung%2020101201(Grund-
buchdaten).pdf

171 www.privatim.ch/Medienmitteilung_
privatim_Staatsschutz_%20(20100902).pdf

VLIL.

VLIIl. ZUSAMMEN-
ARBEIT )
MIT DEM EDOB

VLIV. INTER-

WEITERE INTER- Auf interkantonaler Ebene stand 2010 die Zusam-

KANTONALE menarbeit mit der Datenschutzbehdrde Basel-Stadt
_ im Vordergrund: Aufgrund des Umzugs des Univer-
i:gé:_\:_lMEN sitats-Kinderspitals (UKBB) vom Bruderholz in die

Stadt Basel ergaben sich Zustandigkeitsfragen. Ge-
mass § 1 des Kinderspitalvertrags '®, hat das UKBB
seinen Sitz in Liestal und untersteht dem Recht des Kantons Basel-Land-
schaft. Infolge des Umzugs héatte nun auf der einen Seite der Schanzenstra-
sse das Datenschutzrecht des Kantons Basel-Landschaft gegolten und auf
der anderen Seite das von Basel-Stadt. Weil das UKBB seit dem Umzug
einen Teil der IT-Strukturen des Universitatsspitals Basel benutzt, galt es pra-
xistaugliche Losungen zu finden: In Absprache mit dem UKBB wurde verein-
bart, dass die Datenschutzbehorde Basel-Stadt fir datenschutzrechtliche
Fragen im IT-Bereich die erste Ansprechperson ist. Dort, wo das Recht des
Kantons Basel-Landschaft im Vordergrund steht (insbesondere beim Personal-
und Verfahrensrecht), werden sich die Datenschutzbehdérden koordinieren.

Die Zusammenarbeit mit dem EDOB ergibt sich
aus der Pflicht, sich bei der Kontrolle des Schen-
gener Informationssystems (SIS) zu koordinieren
und aktiv zusammenzuarbeiten'®. Zu diesem Zweck
wurde 2009 die «Koordinationsgruppe der schwei-
zerischen Datenschutzbehdrden im Rahmen der Umsetzung des Schengen-
Assoziierungsabkommens» gegriindet, die sich ein- bis zweimal jahrlich
trifft. Eine in allen Kantonen gleichzeitig durchgefiihrte und mit dem Bund
koordinierte Kontrolle des SIS fand noch nicht statt.

Personendaten werden zunehmend grenziber-

NATIONALE schreitend bearbeitet, und zwar nicht nur im Rah-
men des SIS. In der Grenzregion der Nordwest-
iggé#MEN schweiz werden auch zahlreiche Gesundheitsdaten

grenzlberschreitend bearbeitet. Weil ausserdem
jede Internetpublikation eine Datenbekanntgabe
ins Ausland darstellt, ist der Austausch der Datenschutzbehdrden sehr wert-
voll. Die Datenschutzbeauftragte nahm 2010 als akkreditiertes Mitglied an
der Europaischen Konferenz der Datenschutzbehodrden teil.

VLIV.l. CASE HANDLING Die Datenschutzbeauftragte war zweimal am so ge-

WORKSHOP

nannten Case Handling Workshop der europaischen
Datenschutzbehorden vertreten. Diese Workshops
richten sich an die Mitarbeitenden aller Datenschutzbehdrden und dienen
dem Erfahrungsaustausch und der Weiterbildung.

Anlasslich der Frihjahrsveranstaltung wurden allgemeine datenschutz-
rechtliche Fragestellungen anhand von Praxisbeispielen erdrtert. Im Rah-
men des Schwerpunktthemas Mobilitdt wurden Erfassungssysteme im
Zusammenhang mit Roadpricing (E-Vignette, Erhebung der gefahrenen Ki-
lometer) prasentiert. Ebenfalls vorgestellt wurden die Loésungen verschie-
dener Lander im Zusammenhang mit der Nutzung des 6ffentlichen Ver-
kehrs (Oyster Card, Urbana Card). Ein weiterer Schwerpunkt lag beim
Thema wissenschaftliche Forschung und medizinische Daten mit Referaten
der Datenschutzbeauftragten tber Berufsgeheimnis und Transparenz und
anschliessendem Austausch.

Die Herbstveranstaltung befasste sich schwerpunktmassig mit der Frage,
wie Beschwerden zu behandeln sind. Ferner wurden Erfahrungen im Zu-
sammenhang mit der Durchflihrung von datenschutzrechtlichen Kontrollen
ausgetauscht. Weitere Themen waren, Mitarbeiterlberwachung, Rechte der
Betroffenen sowie Datensicherheit.

18] Vertrag zwischen den Kantonen Basel-
Stadt und Basel-Landschaft iber das
Universitats-Kinderspital (Kinderspitalver-
trag), SGS 932.4

19] Die kantonalen Datenschutzbehdrden
und der Eidgendssische Datenschutz-
und Offentlichkeitsbeauftragte (EDOB)
arbeiten im Rahmen ihrer jeweiligen
Zustandigkeiten aktiv zusammen und
sorgen flr eine koordinierte Aufsicht
Uber die Bearbeitung von Personendaten
(Art.54 N-SIS Verordnung, SR 362.0).
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VII_ PERSONEL_ Der Mitarbeiter Philip Glass wurde per 1. Januar

2011 zum Datenschutzbeauftragten der Stadt
LES Winterthur gewahlt und wird seine bisherige Ta-
tigkeit beenden.

VI"_ AUSBLICK Die geplante Einfihrung des IDG wird sich un-

mittelbar auf das Handeln der Behorden auswir-
ken, und zwar nicht nur im Datenschutzrecht,
sondern auch in Bezug auf die neuen Informationspflichten. So werden die
kantonalen und kommunalen Behdrden u.a. das Register ihrer Datensamm-
lungen schaffen missen, damit die Blrgerinnen und Blrger erfahren kén-
nen, welche personenbezogenen staatlichen Informationen vorhanden
sind?. Denn nur so kann das Recht auf Zugang geltend gemacht werden. Die 201 Das sffentliche Organ fihrt ein
Datenschutzbeauftragte wird die Behorden bei der Umsetzung der neuen  [/gierendaes verzeiehnis soner
nformationsbesténde, die Personendaten
rechtlichen Vorgaben unterstlitzen, soweit ihre Ressourcen dies zulassen.  enthalten (522 1DG)
Die Verantwortung fur die Umsetzung der rechtlichen Vorgaben liegt indes-
sen nicht bei der Aufsichtstelle, sondern bei der datenbearbeitenden Be-
horde.
Ob das Offentlichkeitsprinzip eingefiihrt wird, neue Datenbearbeitungs-
projekte realisiert werden oder ein «Datenskandal» das Thema Datenschutz
ins Zentrum des Interesses rickt: Die Arbeitsplanung einer kleinen Daten-
schutzbehoérde enthalt zahlreiche Unbekannte. Gleichzeitig nimmt die Zahl
der Aufgaben zu, und zwar unabhéangig von den Ressourcen. Prioritaten
mUssen deshalb regelmaéssig tberdacht und neu gesetzt werden. Die Daten-
schutzbeauftragte wird jedoch weiterhin primar den Auftrag haben, sicher-
zustellen, dass die staatliche Datenbearbeitung rechtméssig ist. Die Grund-
rechte der Blrgerinnen und Blirger zu wahren, bedeutet in der globalisierten
und digitalen Welt eine wachsende Herausforderung.
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AN HANG Einfache telefonische Anfragen wurden nicht er-

fasst, da das Erfassen langer gedauert hatte, als
die Beantwortung selbst.

GESCHAFTE

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010

ART DER GESCHAFTE

Zusammenarbeit mit anderen DSB 3.5% Medienkontakte 4.2%

Stellungnahmen 4.6%
Beratung von Behdrden 45.8%

Publikationen und Referate 5.3%

Kontrolle 2.5%
Organisatorisches/Diverses 14.1% s

Beratung von Privaten 20.1%







